INESC

CONCURSO PARA ATRIBUICAO DE BOLSA
(AE2025-0305)

O INESC TEC abre concurso para a atribui¢cdo de 1 bolsa(s) do tipo Bolsa de Investigacéo (Bl) no &mbito do
projeto HOSKY com a referéncia 2024.07347.IACDC, cofinanciado pela Componente 5 - Capitalizagdo e Inovagao
Empresarial, integrada na Dimensao Resiliéncia do Plano de Recuperacéo e Resiliéncia no ambito do Mecanismo
de Recuperacao e Resiliéncia (MRR) da Unido Europeia (EU), enquadrado no Next Generation UE, para o periodo
de 2021 - 2026, medida RE-C05-i08.M04 - "Apoiar o langamento de um programa de projetos de 1&D orientado
para o desenvolvimento e implementacao de sistemas avancados de ciberseguranca, inteligéncia artificial e
ciéncia de dados na administracao publica, bem como de um programa de capacitacéo cientifica", enquadrado no
contrato de financiamento celebrado entre a Estrutura de Missédo Recuperar Portugal (EMRP) e a Fundagéo para a
Ciéncia e a Tecnologia I.P. (FCT), enquanto beneficiario intermediario.

1. CARACTERIZACAO DA BOLSA

Tipo de bolsa: Bolsa de Investigacéo (BI)

Area cientifica genérica: COMPUTER SCIENCE

Area cientifica especifica: Programming,Informatics,Computer Systems
Area Trabalho: Cyberseguranca

Duracao da(s) bolsa(s): 5 meses, com inicio previsto para 2025-09-01.
Orientador cientifico: Jodo Soares Resende

Local da atividade de investigac&o: INESC TEC, Porto, Portugal

Valor da bolsa: € 1040.98, conforme Tabela de Subsidios Mensais de Manutencado das bolsas financiadas pela
FCT , pago por transferéncia bancaria, podendo o bolseiro auferir remuneragées adicionais, na sequéncia de um
processo de avaliacao trimestral (Art°s 19, 21° e 22° do Regulamento de Bolsas do INESC TEC e anexo Il), até um
limite maximo de 50% do valor mensal da bolsa.

O INESC TEC suporta os custos com matricula, inscricdo ou propinas, durante o periodo da bolsa nos termos
estabelecidos no documento interno: "Pagamento de propinas a Bolseiros de Investigacao".

O bolseiro beneficiara de um seguro de saude, suportado pelo INESC TEC.
2. OBJETIVOS DA BOLSA:

1. Analisar a infraestrutura alvo

Realizar um mapeamento detalhado da infraestrutura tecnoldgica de testes, identificando os principais
processos, interagcdes entre sistemas, servigos disponibilizados e componentes criticos sob a 6tica da
ciberseguranca. Esta anélise servird como base para a identificacdo de pontos vulneraveis e potenciais vetores
de ataque.

2. Desenvolver uma framework automatizada de geracéo de fuzzers

Criar uma framework capaz de gerar automaticamente fuzzers para bibliotecas de software complexas,
sintetizando casos de teste e sequéncias de entrada sem necessidade de engenharia manual. O objetivo é
explorar de forma sistematica vulnerabilidades, garantindo cobertura ampla e eficaz do cédigo testado.

3. Projetar um sistema de extragcéo de caracteristicas e visualizagdo de comportamento

Conceber uma framework que extraia caracteristicas relevantes da execucao dos sistemas e apresente
visualiza¢Bes interpretaveis para especialistas em ciberseguranca. Esta ferramenta devera auxiliar na analise
comportamental de sistemas, na detecdo de anomalias e na producao de insights acionaveis.

4. Integrar e testar as ferramentas num ambiente realista

Integrar os médulos desenvolvidos (andlise de infraestrutura, geracéo de fuzzers, e visualizacdo de
comportamento) num ambiente de laboratério representativo, com apoio da equipa CSIRT da UPorto. Este
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ambiente serd utilizado para testes, validacdo e avaliacao da eficacia das ferramentas em cenarios realistas de
ciberseguranca.

3. SINTESE DO PLANO DE TRABALHOS E DE FORMAGAO:

O plano de trabalhos proposto tem como objetivo desenvolver ferramentas avancadas de ciberseguranca
através da analise de infraestruturas tecnoldgicas, da automatizacado de testes de software, da interpretacdo do
comportamento dos sistemas e da validacdo em ambientes controlados com o apoio de equipas especializadas
em resposta a incidentes (CSIRTS).

A primeira fase envolvera uma analise detalhada de uma infraestrutura tecnologica realista, com o objetivo de
mapear os servigos, os fluxos de informagéo e os componentes criticos. Esta etapa fornecera a base para
identificar areas vulneraveis e potenciais vectores de ataque, servindo de alicerce para as fases seguintes.
Seguidamente, sera desenvolvido um enquadramento automatizado para a geracao de fuzzers, capaz de
sintetizar casos de teste e sequéncias de entrada para bibliotecas de software complexas sem necessidade de
engenharia manual. A abordagem combinara técnicas de analise estatica e dinamica, com foco na dete¢éo de
vulnerabilidades de seguranca.

Paralelamente, sera concebida uma framework para a extracéo de caracteristicas e visualizacdo do
comportamento do sistema, permitindo a geracédo de informacdes acionaveis para especialistas em
ciberseguranca. Esta ferramenta apoiara a detecao de anomalias e a analise comportamental com base em
dados de execucédo do sistema.

Na fase final, os componentes desenvolvidos serdo integrados e avaliados num ambiente laboratorial
representativo, em estreita colaboragdo com uma equipa CSIRT. Esta etapa visa testar a eficacia das
ferramentas em cenarios realistas e reforcar a aplicabilidade préatica dos resultados.

4. PERFIL REQUERIDO:

Requisitos de admisséo:
Licenciatura em Ciéncia de Computadores ou area similar,
A atribuicdo da bolsa pressupde que o candidato é estudante de um ciclo de estudos ou de um curso nédo
conferente de grau, lecionado numa Instituicdo de Ensino Superior.

Fatores de preferéncia:
Participacdo em competi¢ces capture de flag.
Frequéncia a cadeira de seguranca informatica

Requisitos minimos:
Pelo menos um write-up de um challenge the capture the flag.

5. PROCESSO DE AVALIAGAO E SELECAO:

Métodos de selecédo e respectiva valoragao: primeira fase constituida por Avaliagédo Curricular (AC) baseada
nos critérios referidos no Art.° 12° do Regulamento de Bolsas do INESC TEC e segunda fase constituida por uma
Entrevista Individual (El). Todos os parametros sdo avaliados na escala de 0 a 100, tendo em conta o mérito, a
adequacao e os fatores de preferéncia.

Os parametros da AC e respetivos pesos séo: Formagdo Académica (FA, 50%), Publicag8es Cientificas (PC,
10%), Experiéncia (EX, 20%) e Carta de Motivacao (CM, 20%).

Os candidatos com AC < 50 sdo excluidos em mérito absoluto. Os melhores cinco candidatos que ndo sejam
excluidos em mérito absoluto sédo chamados para a El. A Classificacdo Final (CF) é obtida a partir da AC (70%) e
da El (30%).

Bonificacdo por incapacidade

Os(As) candidatos(as) que apresentem um grau de incapacidade igual ou superior a 90% terdo uma bonificacdo
de 20 pontos na pontuacgdo da Avaliacdo Curricular.

Os(As) candidatos(as) que apresentem um grau de incapacidade igual ou superior a 60% e menor que 90% terédo
uma bonificagdo de 10 pontos na pontuagéo da Avaliacdo Curricular.

A pontuacéo bonificada da Avaliacdo Curricular poderd, nestes casos, exceder os 100 pontos

O grau de incapacidade é obrigatoriamente comprovado através da apresentacéo, em candidatura, do Atestado
Médico de Incapacidade Multiuso (AMIM), emitido nos termos do Decreto-Lei n°. 202/96, de 23 de outubro, na
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redacdo em vigor.

Os candidatos devem declarar no formulario de candidatura o tipo de deficiéncia de comunicagéo/expresséo a
utilizar no processo de selecdo, para que possam ser feitas as necessarias adaptacoes.

Composicédo do Jari de Seleccao:
Presidente do jdri: Jodo Soares Resende
Vogal: Miguel Gongalves Areias
Vogal: Ricardo Rocha
Suplente: Fernando Silva

Notificac@o dos resultados e audiéncia prévia: os resultados do processo de selecdo, bem como os prazos e
procedimentos de audiéncia prévia, serdo divulgados aos interessados por correio eletrénico, nos termos referidos
no Art.° 13° do Regulamento de Bolsas do INESC TEC.

6. FORMALIZACAO DAS CANDIDATURAS:
Documentos de Candidatura:

1. Carta de motivagéo;

2. Curriculum Vitae (deve incluir a lista de eventuais bolsas anteriores, com natureza da bolsa, datas de inicio e

fim e instituicdes outorgante e de acolhimento);

Certificado de habilitagBes com o respetivo grau académico;

4. Comprovativo de inscrigdo em ciclo de estudos conferente de grau académico ou em curso do Ensino Superior

ndo conferente de grau académico.

« O comprovativo de inscricdo pode ser entregue apenas em fase de contratualizagio da bolsa.

Declaracéo de ndo incumprimento dos deveres do bolseiro.

6. No caso de o bolseiro ser estrangeiro ou ndo residente em Portugal, devera apresentar documento que
comprove o pais de residéncia, autorizagao de residéncia ou outro documento legalmente equivalente, com
validade a data de inicio da bolsa.

7. Outros documentos comprovativos relevantes para a apreciacao final.

w

o

A ndo entrega da documentacao exigida, no prazo de 90 dias de calendario apds a data da comunicacao da
concesséo condicional da bolsa, implica a caducidade da referida concessao.

Periodo de candidatura: De 2025-07-17 a 2025-07-30

Submisséo de candidaturas: Preenchimento de formulario eletronico em www.inesctec.pt na seccao JUNTE-SE
ANOS

7. LEGISLACAO E REGULAMENTACAO APLICAVEL

A contratacdo sera regida pelo estipulado na legislacdo em vigor relativa ao Estatuto do Bolseiro de Investigacéo,
aprovado pela Lei n.° 40/2004 de 18 de agosto, na sua redag&o em vigor, bem como pelo Regulamento de Bolsas
do INESC TEC e pelo Regulamento de Bolsas de Investigacdo da FCT em vigor.

Para mais informacg6des, consultar o Regulamento de Bolsas do INESC TEC e respetivos anexos em
www.inesctec.pt/bolsas
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