INESC

CONCURSO PARA ATRIBUICAO DE BOLSA
(AE2025-0207)

O INESC TEC abre concurso para a atribui¢cdo de 1 bolsa(s) do tipo Bolsa de Investigacéo (Bl) no &mbito do
projeto BringTrust, com a referéncia 18493 (COMPETE2030-FEDER-01489500) Cofinanciado pelo FEDER -
Fundo Europeu de Desenvolvimento Regional através do Programa Temético Inovagao e Transi¢do Digital
(COMPETE 2030) enquadrado no Portugal 2030.

1. CARACTERIZACAO DA BOLSA

Tipo de bolsa: Bolsa de Investigacéo (Bl)

Area cientifica genérica: COMPUTER SCIENCE
Area cientifica especifica: Informatics

Area Trabalho: Seguranca da Informagao

Duracéo da(s) bolsa(s): 12 meses, com inicio previsto para 2025-07-01, eventualmente renovavel até fim do
projeto.

Orientador cientifico: Jo&o Marco
Local da atividade de investigac&o: INESC TEC, Braga, Portugal

Valor da bolsa: € 1309.64, conforme Tabela de Subsidios Mensais de Manutencado das bolsas financiadas pela
FCT , pago por transferéncia bancaria, podendo o bolseiro auferir remuneragées adicionais, na sequéncia de um
processo de avaliacao trimestral (Art°s 19, 21° e 22° do Regulamento de Bolsas do INESC TEC e anexo Il), até um
limite maximo de 50% do valor mensal da bolsa.

O INESC TEC suporta os custos com matricula, inscricdo ou propinas, durante o periodo da bolsa nos termos
estabelecidos no documento interno: "Pagamento de propinas a Bolseiros de Investigacao".

O bolseiro beneficiara de um seguro de saude, suportado pelo INESC TEC.
2. OBJETIVOS DA BOLSA:

Esta bolsa tem como objetivo o desenvolvimento e aplicacdo de metodologias sisteméticas para catalogar
aplicacBes e componentes de software em pipelines CI/CD, bem como monitorizar vulnerabilidades. O bolseiro
sera responséavel por conceber e prototipar um médulo de monitorizacéo de propriedades de seguranca em
ambientes operacionais e desenvolver um mecanismo para avaliar o nivel de confianga em componentes de
software de terceiros durante o processo de desenvolvimento.

Esta bolsa esta inserida no contexto do projeto BringTrust: Strengthening CI/CD Pipeline Cybersecurity and
Safeguarding the Intellectual Property, contribuindo diretamente para o levantamento de requisitos (atividade 1)
e o desenho de ferramentas para assegurar o ambiente seguro de fluxos de trabalho verificados (atividade 3).

3. SINTESE DO PLANO DE TRABALHOS E DE FORMACAO:

Desenvolvimento e aplicacdo de metodologias sistematicas para a catalogacéo de aplicacdes e componentes
de software em pipelines CI/CD e para a monitoriza¢ao de vulnerabilidades através de bases de dados
publicas. Concecéo e implementagéo de um protétipo para o médulo de monitorizagéo de propriedades de
seguranca em ambientes operacionais. Conce¢ao de um mecanismo para avaliar o nivel de confianca em
componentes de software de terceiros no processo de desenvolvimento.
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4. PERFIL REQUERIDO:

Requisitos de admisséo:
Mestrado em Engenharia Informatica.
A atribuicdo da bolsa pressupde que o candidato é estudante de um ciclo de estudos ou de um curso nédo
conferente de grau, lecionado numa Instituicdo de Ensino Superior.

Fatores de preferéncia:
- Conhecimento sobre sistemas de reputacao;
- Formacao académica na area de seguranca da informagéo.

Requisitos minimos:
- Dominio de inglés e portugués;
- Conhecimento sobre ferramentas para varredura de vulnerabilidade em aplicaces online;
- Comprovada experiéncia em andlise de propriedades de seguranca da informacao.

5. PROCESSO DE AVALIAGAO E SELECAO:

Métodos de selecédo e respectiva valoragao: primeira fase constituida por Avaliagédo Curricular (AC) baseada
nos critérios referidos no Art.° 12° do Regulamento de Bolsas do INESC TEC e segunda fase constituida por uma
Entrevista Individual (El). Todos os parametros sdo avaliados na escala de 0 a 100, tendo em conta o mérito, a
adequacao e os fatores de preferéncia.

Os parametros da AC e respetivos pesos séo: Formagéo Académica (FA, 50%), Publicag8es Cientificas (PC,
20%), Experiéncia (EX, 20%) e Carta de Motivacao (CM, 10%).

Os candidatos com AC < 50 sdo excluidos em mérito absoluto. Os melhores cinco candidatos que ndo sejam
excluidos em mérito absoluto sédo chamados para a El. A Classificacdo Final (CF) é obtida a partir da AC (80%) e
da El (20%).

Bonificacdo por incapacidade

Os(As) candidatos(as) que apresentem um grau de incapacidade igual ou superior a 90% terdo uma bonificacdo
de 20 pontos na pontuacgdo da Avaliacdo Curricular.

Os(As) candidatos(as) que apresentem um grau de incapacidade igual ou superior a 60% e menor que 90% terédo
uma bonificagdo de 10 pontos na pontuagéo da Avaliacdo Curricular.

A pontuacéo bonificada da Avaliacdo Curricular podera, nestes casos, exceder os 100 pontos

O grau de incapacidade é obrigatoriamente comprovado através da apresentacéo, em candidatura, do Atestado
Médico de Incapacidade Multiuso (AMIM), emitido nos termos do Decreto-Lei n°. 202/96, de 23 de outubro, na
redacdo em vigor.

Os candidatos devem declarar no formulario de candidatura o tipo de deficiéncia de comunicacao/expressao a
utilizar no processo de selegdo, para que possam ser feitas as necessarias adaptacoes.

Composicédo do Jari de Seleccao:
Presidente do jari: Jodo Marco
Vogal: Claudia Vanessa Brito
Vogal: Tania Conceigéo Aradjo
Suplente: Jodo Tiago Paulo

Notificacdo dos resultados e audiéncia prévia: os resultados do processo de selecdo, bem como os prazos e
procedimentos de audiéncia prévia, serdo divulgados aos interessados por correio eletrénico, nos termos referidos
no Art.° 13° do Regulamento de Bolsas do INESC TEC.

6. FORMALIZACAO DAS CANDIDATURAS:
Documentos de Candidatura:

1. Carta de motivagao;
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2. Curriculum Vitae (deve incluir a lista de eventuais bolsas anteriores, com natureza da bolsa, datas de inicio e

fim e instituicdes outorgante e de acolhimento);

Certificado de habilitacdes com o respetivo grau académico;

4. Comprovativo de inscricdo em ciclo de estudos conferente de grau académico ou em curso do Ensino Superior
nao conferente de grau académico.

« O comprovativo de inscrigdo pode ser entregue apenas em fase de contratualizagao da bolsa.

5. Declaracdo de ndo incumprimento dos deveres do bolseiro.

6. No caso de o bolseiro ser estrangeiro ou néo residente em Portugal, devera apresentar documento que
comprove o pais de residéncia, autorizacdo de residéncia ou outro documento legalmente equivalente, com
validade a data de inicio da bolsa.

7. Outros documentos comprovativos relevantes para a apreciacao final.

w

A nao entrega da documentacao exigida, no prazo de 90 dias de calendario apés a data da comunicacéo da
concesséo condicional da bolsa, implica a caducidade da referida concesséo.

Periodo de candidatura: De 2025-05-22 a 2025-06-04

Submisséo de candidaturas: Preenchimento de formulario eletronico em www.inesctec.pt na seccdo JUNTE-SE
ANOS

7. LEGISLAGAO E REGULAMENTAGAO APLICAVEL

A contratacao sera regida pelo estipulado na legislacdo em vigor relativa ao Estatuto do Bolseiro de Investigacéo,
aprovado pela Lei n.° 40/2004 de 18 de agosto, na sua redagédo em vigor, bem como pelo Regulamento de Bolsas
do INESC TEC e pelo Regulamento de Bolsas de Investigacdo da FCT em vigor.

Para mais informac®es, consultar o Regulamento de Bolsas do INESC TEC e respetivos anexos em
www.inesctec.pt/bolsas
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